Rodzina protokotéw TCP/IP

1. Informacje ogélne:

Rodzina protokotéw TCP/IP jest obecnie dominujgcym standardem w transmisji w sieciach
komputerowych. Gtéwnym celem powstania TCP/IP byla wiadnie mozliwos¢ tgczenie sieci (Internet)
niezaleznie od heterogenicznej struktury tych sieci w warstwach nizszych. W chwili obecnej
wspotistniejg ze sobg dwie wersje TCP/IPv4 i TCP/IPv6 przy czym z kazdym rokiem wzrasta udziat v6
w ruchu internetowym. W listopadzie 2018 udziat procentowy uzytkownikow, ktorzy tgczg sie z ustugami
firmy Google z wykorzystaniem IPv6, osiagnat wartos¢ 26%. Prognozuje sie, ze wartos¢ ta bedzie
wzrastac przez nastepne lata o mniej wiecej 4,7% na rok.

2. Standardy TCP/IP

TCP/IP zaréwno w wers;ji 4 jak i 6 sg rodzinami protokotéw. Poszczegdlne protokoty a takze niektére
zagadnienia ich wspétpracy sg opisane odpowiednimi dokumentami RFC (Request For Comments). Te
dokumenty sg w praktyce standardami opisujgcymi dziatanie sieci TCP/IP. Podstawowym protokotem
warstwy sieciowej jest protokdt IP. W jego nagtdowku zawarty jest adres przeznaczenia i adres zrodtowy
oraz podstawowe parametry transmisji. W tadunku uzytecznym tego protokotu przenoszone
(enkapsulowane) sg pozostate protokoty tej rodziny.

2.1 Adresowanie

2.1.11Pv4

Adres sktada sie z 32 bitow, ktore sg zwykle zapisywane jako cztery oktety oddzielone kropkg. Oktet
jest to jednostka informacji sktadajgca sie z 8 bitow. Najczesciej sg one przedstawione w formacie
dziesietnym (zakres 0-255) lub w formacie binarnym jako 8 znakdéw (zakres 00000000-11111111).
Teoretyczna przedstrzen adresowa to 4 294 968 298 (2%2) adreséw, w praktyce przestrzen ta jest
znacznie mniejsza ze wzgledu na sposéb adresowania (np adresowanie klasowe tab 1), sposobu
podziatu na podsieci (jeden adres staje sie adresem sieci a drugi adresem rozgtoszeniowym),
wykluczenie lub ograniczenie pewnych grup adresow (tabela 2)

Tabela 1 Wybrane zarezerwowane pule adreséw IP

pula adreséw

liczba adresow

obecne uzycie

0.0.0.0 oznacza siec¢ lokalng, moze by¢ uzywana tylko

0.0.0.0/8 16 777 216 (24 . .
jako adres zrodtowy

10.0.0.0/8 16 777 216 (22%) dawna sie¢ DARPA, obecnie zarezerowane dla sieci
prywatnych

127.0.0.0/8 16 777 216 (224 uzywane do adresacji interfejséw loopback

169.254.0.0/16

65 536 (216)

nadawanie adresow typu link-local, np przed
przypisaniem adresu przez serwer DHCP

172.16.0.0/12

1 048 576 (229)

sieci prywatne

192.0.0.0/24 256 (28) blok zarezerwowany dla IANA
TEST-NET-1, wykorzystywana w przykfadach i
8
192.0.2.0124 256 (27) dokumentacji (RFC 5737)
192.88.99.0/24 256 (28) zarezerwowane

192.168.0.0/16

65 536 (216)

sieci prywatne

198.18.0.0/15

131072 (217)

uzywane do testowania wydajnosci potgczenia
sieciowego miedzy dwoma podsieciami

198.51.100.0/24 | 256 (28) TEST-NET-2, przyktady i dokumentacja (RFC 5737)
203.0.113.0/24 256 (28) TEST-NET-3, przyktady i dokumentacja (RFC 5737)
224.0.0.0/4 268 435 456 (2%8) uzywane w IP multicast

240.0.0.0/4 268 435 456 (2%8) zarezerwowanie dla przysziego uzycia

https://en.wikipedia.org/wiki/Reserved_IP_addresses




2.1.2 Adresacja klasowa
Pierwotnie podczas projektowania protokotu IP w wersji 4 zaktadano, ze adres bedzie podzielony

Tabela 2 Podziat na klasy
Sposdb wyréznienia | Klasa Zakres adreséw Bity maski/uwagi
Najstarszy bit 0 1.0.0.0 — 127.255.255.255 8
Najstarsze bity 10 128.0.0.0 — 191.255.255.255 | 16
Najstarsze bity 110 192.0.0.0 — 223.255.255.255 | 24
Najstarsze bity 1110 224.0.0.0 — 239.255.255.255 | specjalne przeznaczenie
Najstarsze bity 11110 240.0.0.0 — 254.255.255.255 | zarezerwowane

m|g|O|w|>

2.1.3 Maska podsieci

Szybko okazato sie, ze stworzenie sieci klasowych nie jest wystarczajgcym rozwigzaniem przy
ciggle rosnacej liczbie urzgdzen pracujgcych w sieci Internet. Z tego powodu w 1987 roku
wprowadzono VLSM (ang. Variable-Length Subnet Mask), czyli mechanizm maski o zmiennej dlugosci
(RFC 1109). Umozliwiat on na definiowanie dowolnego rozmiaru identyfikatora sieci w adresie IP.
Kolejnym etapem byto wprowadzenie w 1993 roku mechanizmu CIDR (ang. Classless Inter-Domain
Routing), opisanego w RFC 1517. Jedng z gtdéwnych koncepcji byto wprowadzenie nowego formatu
zapisu adresu IP, ktory jest powszechnie stosowany do dzisiaj. Sprowadza sie on do przedstawienia
maski podsieci jako liczby po ukosniku, ktéra odpowiada liczbie bitdw oznaczajgcych identyfikator
podsieci (przyktad: /24).

Maska podsieci jest liczbg stuzgca do wydzielenia z adresu IP czesci bedacej adresem podsieci
oraz czesci bedacej adresem hosta. Maska ma takg samg dlugos¢ jak adres, czyli 32 bity dla IPv4 i
128 bitow dla IPv6. Maska zawsze zaczyna sie od ciggu bitdw o wartosci 1, po ktérym nastepuje cigg
bitow o wartosci 0.

Na podstawie adresu IP oraz maski podsieci mozliwe jest obliczenie adresu podsieci, adresu
rozgtoszeniowego, a takze liczby hostéw, ktére mogg by¢ zaadresowane w danej podsieci.

Tabela 3 Metody zapisu maski podsieci

Zapis binarny 111111171 11111111 11110000 00000000
Zapis dziesietny z kropkg (dot-decimal notation) | 255.255.240.0
Zapis w notacji CIDR (ang CIDR notation) /20

3. Protokoty TCP i UDP

TCP

Protokdt kontroli transmisji (ang. Transmission Control Protocol), jest to potgczeniowy i
niezawodny protokét komunikacyjny warstwy transportowej modelu OSI. Stanowi cze$¢ powszechnie
stosowanego stosu TCP/IP.

Nagtéwek TCP sktada sie conajmniej z pieciu 32 bitowych stéw, co fgcznie daje 160 bitow.
Dodatkowo zawiera¢ moze pole Opcje o zmiennej dlugosci bedgcej wielokrotnoscig 8 bitow.
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Najwazniejsze cechy protokotu:
e dziata w trybie klient-serwer
e wykorzystuje procedury do nawigzania i zakonczenia potgczenia
e pofgczenie sterowane jest przy pomocy flag
e gwarantuje dostarczenie wszystkich pakietéw z zachowaniem kolejnosci, bez duplikatow

Flagi:
e NS - (ang. Nonce Sum) jednobitowa suma wartosci flag ECN (ECN Echo, Congestion
Window Reduced, Nonce Sum) weryfikujgca ich integralnosé
e CWR - (ang. Congestion Window Reduced) flaga potwierdzajgca odebranie powiadomienia
przez nadawce, umozliwia odbiorcy zaprzestanie wysytania echa.
e ECE - (ang. ECN-Echo) flaga ustawiana przez odbiorce w momencie otrzymania pakietu z
ustawiong flagg CE
URG - informuje o istotnosci pola "Priorytet"
ACK - informuje o istotnosci pola "Numer potwierdzenia"
PSH — wymusza przestanie pakietu
RST - resetuje potagczenie (wymagane ponowne uzgodnienie sekwencji)
SYN — synchronizuje kolejne numery sekwencyjne
FIN — oznacza zakonczenie przekazu danych

Mechanizm nawigzania potgczenia
Jedng z najwazniejszych cech protokotu sterowania transmisjg jest obecnos¢ mechanizméw
nawigzania i zakonczenia potaczenia. Nawigzanie potgczenia jest oparte o procedure zwang three-
way handshake. Ustanowienia potgczenia wyglgda nastepujgco:
1. Klient wysyta segment SYN wraz z inicjujgcym numerem sekwencji np. liczbg 100 (symbol A)
2. Serwer odpowiada wysyfajgc segment SYN ze swoim numerem sekwenciji (symbol B), a takze
potwierdza otrzymanie segmentu od klienta wysytajgc ACK z numerem A+1.
3. Kilient wysyta potwierdzenie ACK z numerem B+1 odebrania segmentu SYN od serwera.
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UDP

Protokot pakietéw uzytkownika (ang. User Datagram Protocol) jest bezpotgczeniowym protokotem
komunikacyjnym warstwy transportowej modelu OSI. W przeciwienstwie do protokotu TCP nie
gwarantuje dostarczenia wszystkich pakietéw, ani zachowania kolejnosci. W zamian za to oferuje
szybszg transmisje oraz mniejszy narzut danych. Nagtéwek UDP sktada sie z 4 pdl po 16 bitow.
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Port zrédtowy Port docelowy
Dtugos¢ datagramu Suma kontrolna

Budowa nagtéwka UDP

4. Port

Port jest to mechanizm dziatajgcy na poziomie oprogramowania, ktéry stuzy do identyfikacji procesow
i ustug sieciowych dziatajgcych na danym urzadzeniu. Port razem z adresem |IP tworzg adres gniazda
internetowego (ang. Internet socket address) w protokole TCP/IP, ktéry jest wykorzystywany do
transmisji danych miedzy procesami na réznych urzgdzeniach sieciowych.

Port jest reprezentowany przez 16-bitowg liczbe naturalng z zakresu 0-65535 (216). Ze wzgledu na
ograniczong liczbe portéw IANA (The Internet Assigned Numbers Authority) stworzyta rejestr portéw
z przypisanymi do nich ustug. Caty zakres zostat podzielony na trzy przedziaty:

e dobrze znane porty (ang. well-known ports) — numery portdw z przedziatu 1-1023. Nazywane
sg one réwniez portami systemowymi, gdyz korzysta z nich wiele ustug systemowych. Sg one
wykorzystywane przez najpopularniejsze ustugi internetowe takie, jak FTP (20, 21), HTTP
(80), czy DNS (53).

e zarejestrowane porty (ang. registered ports) — porty o numerach z przedziatu 1024-49151.
IANA rezerwuje dany numer portu po otrzymaniu zgdania od zainteresowanej instytucji lub
firmy.

e porty przydzielane dynamiczne (ang. dynamically allocated ports) — porty o numerach
z przedziatu 49152-65536. Porte z tej grupy przydzielane sg dynamicznie do uzytku
tymczasowego, do wykorzystania przez prywatne ustugi wewnatrz danej firmy/instytuciji, czy
do wykorzystania przez mechanizmy automatycznego przydzielania portéw. Numery portow z
tej grupy nie moga by¢ zarezerwowane przez IANA.



Tabela 4 Wybrane dobrze znane porty

Numer portu

opis

20 FTP (File Transfer Protocol) — przesyt danych

21 FTP (File Transfer Protocol) — sterowanie

22 SSH (Secure Shell) — szyfrowane potgczenie, bezpieczne logowanie, transfer
plikow, port forwarding

23 Telnet — nieszyftowana komunikacja tesktowa

o5 SMTP (Sim_ple Mail Transfer Protocol) — transfer poczty email miedzy serwerami
pocztowymi

53 DNS (Domain Name System) — serwer systemu nazw domenowych
HTTP (Hypertext Transfer Protocol) — protokot przesytania dokumentéw

80 hipertekstowych bedacy podstawg sieci WWW, obecnie coraz czesciej wypierany
przez protokét HTTPS
POP3 (Post Office Protocol, version 3) — protokdt wykorzystywany przez klienty

110 pocztowe do pobierania wiadomosci z serweréw pocztowych, obecnie wypierany
przez protokét IMAP
IMAP (Internet Message Access Protocol) — protokdt wykorzystywany przez
klienty pocztowe do pobierania wiadomosci z serwerdéw pocztowych, gtéwng

143 przewagg nad POP3 jest mozliwo$¢ zarzgdzania skrzynkg przez wiele klientow
poniewaz poczta nawet po pobraniu zostaje na serwerze do momentu jawnego
usuniecia jej

443 HTTPS (Hypertext Transfer Protocol over TLS/SSL) — rozwiniecie protokotu HTTP

umozliwiajgce szyfrowany i bezpieczny transfer tresci

Tabela 5 Wybrane zarejestrowane porty

Numer portu

opis

Protokét Battle.net wykorzystywany do obslugi trybu multiplayer oraz chatu

1119 : .
w grach firmy Blizzard

1194 _OpenVPN — otwarty pakiet oprogramowania wykorzystujgcy biblioteki OpenSSL
i umozliwiajacy tworzenie bezpiecznych potgczen VPN

1234 Domysiny port do strumieniowania UDP/RTP w programie VLC media player

1293 IPSec (Internet Protocol Security)

1581 MIL STD 2045-47001 VMF — Variable Message Format, protokét komunikacyjny
stuzgcy do przesytania informacji wojskowych

3306 System bazodanowy MySQL

3479, 3480 PlayStation Network

5004 RTP (Real-time Transport Protocol) — transfer danych

5005 RTCP (Real-time Tranport Protocol control protocol) — sterowanie

5432 System bazowanowy PostgreSQL




4. Instrukcje do uzytego oprogramowania

Program nmap (Netwok Mapper) jest typowym skanerem portéw (sprawdza otwarte porty TCP i UDP)
umozliwia identyfikacje ustug oraz identyfikacje systemu operacyjnego skanowanego hosta (na
podstawie charakterystycznych cech pakietu jak TTL czy numery sekwenciji:

nmap <typ skanowania> <opcje> adres lub zakres adreséw

gdzie <typ skanowania>:

-sL - lista hostéw do skanowania (z odwrotnym DNS’em sprawdzajgcym nazwy hostéw, bez
skanowania portéw hostow,)

-sn - tylko ping (sprawdza czy host odpowiada na echo_request)

-sS - niewidzialne skanowanie SYN (half-open, bez otwierania petnego potgczenia TCP)

-O - rozpoznawanie systemu operacyjnego

-sV - rozpoznawanie wersji ustug

-A - skanowanie agresywne (TCP, systemy operacyjne, wersje ustug, traceroute, logowanie)

-sT - skanowanie TCP connect()

-sU - skanowanie UDP (powolne)

<opcja>:
-v wiecej informacji o wykonywanych operacjach
-T[0-5] — czasowe ograniczenie procesu skanowania (TO-najdtuzej, T3-standard, T5-najszybciej)

przyktadowe okreslenie adresu lub zakres adreséw:

192.168.1.15 - adres pojedynczego hosta

192.168.1.15 8.8.8.8 4.4.4.4 — skanowanie trzech hostéw (adresy IP oddzielone spacjami)

10.10.100.200-10.10.100.220 — przeskanowanie dwudziestu hostow

192.168.100.0/24 — przeskanowanie catej podsieci 192.168.100.0 z maskg 24 bity (czyli 256
adresow w ramach podsieci — od 192.168.100.0 do 192.168.100.255)

-iL <nazwa pliku> - wczytanie listy hostéw z pliku tekstowego

przyktad uzycia
nmap -v -sn -T4 10.0.2.0/24 149.156.112.0/24

skanowanie ping dwoch podsieci (informacje czy hosty sg w postaci UP (aktywne) lub DOWN (nie
odpowiadaja)
Dodatkowo przyspieszony szablon skanowania (-T4) oraz dodatkowe informacje o skanowaniu (-v)

nmap -v -sV 10.0.2.1-22
wykrywa ustugi na hostach od adresu 10.0.2.1 do 10.0.2.22

Dla wigkszosci opcji, wymaga uprawnien administratora.
W wypadku gdy polecenia uzywamy z konta bez uprawnieh administratora, komende nalezy
poprzedzi¢ poleceniem sudo

Literatura:

Hunt, Craig; TCP/IP : administracja sieci. Warszawa : Oficyna Wydaw. READ ME, 1996.

Blank, Andrew G, Podstawy TCP/IP / Andrew G. Blank ; przekt. z jez. ang. Grzegorz Kowalski,
Warszawa : Mikom, 2005.

Chappell, Laura, Wireshark Network Analysis, The Official Wireshark Certified Network Analyst Study
Guide, Second Edition, 2012



Scenariusz nr 1: NMAP (stacjonarny, w laboratorium)

Sprzet: Komputer PC (System operacyjny CentOS 7.3), Uzytkownik: podany przez prowadzgcego

Oprogramowanie: Nmap

Wykonanie éwiczenia:

1. Uruchomi¢ natywny system Linux CentOS (z menu grub)

2. Zalogowac sie jako na konto podane przez prowadzgcego

3. Prowadzacy ustala zakresy i typy skanowania wg podanych opciji:
e zakres skanowanych hostéw lub podsieci

a)
b)
c)
d)
e)

10.0.2.0/24
192.168.102.0/24
149.156.111.0/24
149.156.112.0/24
149.156. . - 149.156._.

e typy skanowania, wraz z uwagami

a)
b)
c)
d)

e)

TCP - wykry¢ otwarte porty TCP - we wnioskach poda¢ statystyki na podstawie ustug
wywnioskowac jaki to system operacyjny
UDP- (ograniczy¢ liczbe hostéw lub ustawi¢ timeout) wykry¢ otwarte porty UDP - we
whnioskach podac¢ statystyki na podstawie ustug wywnioskowac jaki to system operacyjny
SYN - wykona¢ niewidzialne skanowanie - we wnioskach podac statystyki na podstawie
ustug wywnioskowac jaki to system operacyjny
Cykl skanowan dla danej sieci:
a. Sprawdzi¢ jakie hosty sg aktywne (odpowiadajg na ping, -sP)
b. Sprawdzi¢ mapowanie odwrotne DNS dla hostéw aktywnych i nieaktywnych (-sL)
c. Wybra¢ zakres obejmujgcy 10 hostéw (zakres skonsultowaé z prowadzacym i
uzupetni¢ w tabeli) i przeskanowac¢ od katem sprawdzenia systemu operacyjnego
(-O) oraz protokotéw i ustug IP (-sO)
dlahosta..........ccoeieinn. zmaskg ...... (podane przez prowadzgcego), sprawdzi¢ jakie
hosty sg aktywne w jego podsieci i przeskanowa¢ danego hosta oraz trzy inne hosty pod
katem sprawdzenia systemu operacyjnego (-O) i dostepnych ustug (-sO)

Seria testow Podsiec¢ lub hosty Typ skanowania Uwagi

2. Uruchomi¢ program nmap z odpowiednimi parametrami skanowania wg wersji podanych
przez prowadzgcego. (dodatkowo uzy¢ opcji "-v")
Standardowe wyjscie najlepiej przekierowa¢ do pliku poleceniem:

nmap typ_skanowania <opcje> zakres_adresow >/tmp/plik

3. Jesli ktores ze skanowan trwa wiecej niz 10 minut, to nalezy je przerwac¢ i uruchomic z opcja
(=T4). Jesli problem sie powtarza to nalezy uzy¢ opcji (—T5).

4. W trakcie skanowania nalezy monitorowac¢ jego proces w drugim terminalu obserwujgc
zawartos¢ pliku za pomocg polecenia less /tmp/plik

Z zaje¢ nalezy zachowac¢ w formie elektroniczne;j:

zrzuty ekranu dla kazdego skanowania na ktérych wida¢ uruchomiong w konsoli komende
wyniki kazdego skanowania w plikach tekstowych.

Wyniki pomiaréw:

a)
b)

c)

opis i charakterystyka poszczegdlnych typow skanowanh

opracowac statystycznie uzyskane dane (lista aktywnych hostéw w danej sieci oraz ich
charakterystyki, wykresy popularnosci ustug, systeméw operacyjnych, oszacowac ile
hostéw uzywa filtrowania)

wyciggna¢ wnioski w oparciu o uzyskane dane




Scenariusz nr 2: NMAP (zdalny, poza laboratorium)

Sprzet: Komputer (stacjonarny lub przenosny) z systemem operacyjnym Linux.
Oprogramowanie: Nmap

Przygotowanie do realizacji laboratorium:

Osoby ktoére nie posiadajg zainstalowanego na swoim komputerze systemu operacyjnego opartego na
jadrze Linux, mogg postuzy¢ sie w celu realizacji tego ¢wiczenia obrazem takiego systemu, nagranym
na dysk przenosny (pendrive) lub CD/DVD i uruchomianym w trybie portable (Live CD/USB).

W celu przygotowania takiego no$nika w systemie Windows mozna postuzy¢ sie m.in. darmowym
programem Rufus ( https://rufus.ie/pl PL.html ).

Sugerowanym systemem jest Linux Mint lub Ubuntu, ale laboratorium moze by¢ wykonane na
dowolnej dystrybucji z zainstalowanym pakietem nmap.

Zrédta obrazu systemu Linux Mint Cinnamon: https://www.linuxmint.com/edition.php?id=281 (1,8GB)
Zrédta obrazu systemu Linux Ubuntu 20.04.1 LTS: https://ubuntu.com/download/desktop (2,6GB)

Do uruchamiania niektérych opcji polecenia nmap wymagane sg uprawnienia administratora (root).

Jesli po restarcie komputera i umieszczeniu nosnika z obrazem Live CD Linuxa w dalszym ciggu
uruchamia sie system Windows nalezy zmieni¢ kolejnos¢ bootowania urzadzen. (tymczasowo - w
zaleznosci od producenta sprzetu klawisze F12 lub F11, lub bezposrednio w BIOSie komputera (F1))

Uwagi dotyczace realizacji ¢wiczenia:

1. Dowolne typy skanowania mozna przeprowadzaé¢ wytgcznie w ramach swojej wewnetrzne;j
sieci lokalnej.

2. Skanujgc zewnetrzne sieci nalezy zachowac¢ szczego6lng ostroznosé. Skanowania (-sn, -sL,
-sS) nie powinny nies¢ za sobg zadnych konsekwenciji (-sn, -sL nie skanujg wiekszej liczby
portéw, -sS skanuje porty ale nie konczy procedury nawigzania potgczenia).

Inne skanowania (-A, -O, -sV, -T, -F, bez opcji) probujg nawigzaé potaczenia z roznymi
portami na przeszukiwanych maszynach, a taki ruch moze by¢ monitorowany przez
administratorow sieci. O ile przeskanowanie kilku maszyn nie konczy sie zwykle niczym
powaznym, o tyle skanowanie catej sieci, lub wielokrotne powtarzanie takich skanowanh moze
zakonczy¢ sie zblokowaniem adresu IP skanujgcego, lub catej podsieci z ktérej wychodzit
ruch.

3. Skanowanie jednego hosta w trybie —sS moze trwaé okoto 1-2 minuty (przy wigkszej liczbie
hostow ten czas sie zwieksza). W momencie kiedy uruchomione skanowanie trwa dtugo
(wiecej niz kilkanascie minut) mozna:

a. Zwiegkszyc¢ ilos¢ uzyskiwanych informacji przez kilkukrotne kliknigcie klawisza ,v”
(increase verbosity level). Po zwiekszeniu ilosci informaciji aplikacja powinna zwracaé
wiecej informacji na temat postepdw procesu skanowania.

Klawinsz ,V” (shift+v) zmniejsza ilo$¢ informacji.

b. Przy duzej liczbie hostow do skanowania (>10), jesli dodatkowo skanowanie trwa
wiecej niz 20min a informacje diagnostyczne (klawisz v) nie wskazujg na szybkie jego
zakonczenie nalezy przerwac¢ skanowanie (Ctrl+C) i uruchomié¢ je ponownie z
dodatkowg opcjg —T4 (skanowanie szybkie) lub (jesli to nie pomoze) z opcjg —T5
(skanowanie ekspresowe) ktére zmniejszajg limity czasowe odpowiedzi hostow.

4. W celu archiwizaciji i utatwienia pozniejszej analizy wynikow, wyjscie z aplikacji nmap nalezy
przekierowa¢ dodatkowo do pliku nie rezygnujgc z monitorowania rezultatéw w konsoli. Do
tego celu nalezy wykorzysta¢ polecenie tee. Przyktad uzycia (zapis do pliku results_syn.txt):

sudo nmap -A -v -T4 192.168.1.50 | tee results_syn.txt

Wykonanie éwiczenia:

1. Uruchomi¢ system Linux z wczes$niej przygotowanego nosnika.

2. Podtgczy¢ sie do sieci lokalnej w sposdb przewodowy lub bezprzewodowy (po uwierzytelnieniu).

3. Uruchomi¢ konsole i sprawdzi¢ czy dostepne sg nastepujgce programy/aplikacjie: nmap, pef (w
nazwie pakietu na drugim miejscu jest cyfra zero a nie wielka litera O).
Jesli niedostepne, to zainstalowa¢. (W trybie graficznym za pomocga ,Synaptic package manager”
lub z konsoli za pomocg polecenia sudo apt install nmap (i analogicznie pof))


https://rufus.ie/pl_PL.html
https://www.linuxmint.com/edition.php?id=281
https://ubuntu.com/download/desktop

4.

5.

6.

Zapisac¢ konfiguracje sieciowg komputera:

Adres IPv4: ...............

Maske: .......coovveiinnns

Brame/Gateway: ..................

Adres serwera(éw) DNS: ..................

Adres serwera DHCP (jesli wykorzystywany): ...............
(Z aplikacji okienkowej monitorujgcej sie¢, lub z konsoli (terminala) przy uzyciu polecen ifconfig,
route -n lub ip -r )
W oparciu o adres IP oraz maske zapisac adres sieci w ktorej znajduje sie komputer.
(przyktadowo: dla adresu 192.168.1.105 i maski 255.255.255.0 adres sieci to 192.168.1.0 —
szczegoty w wyktadzie dotyczgcym IP dostepnym na stronie przedmiotu)

Adres SieCi: ....oviiii

W osobnej konsoli z uprawnieniami administratora uruchomic¢ pasywny skaner potgczen pOf
( polecenie sudo pof -p | tee results_pof.txt)
Rezultaty z tej konsoli mozna monitorowac¢ na biezgco w trakcie realizacji pézniejszych skanowan
aby sprawdzac¢ jakie adresy IP sg skanowane przez aplikacje nmap.
.-[ 192.168.1.185/41585 -> 192.168.1.108/2710 (syn) ]-

client
app
dist
params
raw_sig

192.168.1.105/41505

NMap SYN scan

<=6

random_ttl
4:58+6:0:1460:1024,0:mss::0

Procedura skanowania hostow:

Faza A)

Skanowania opisane w tej fazie realizujemy, jesli host z ktérego wykonujemy skanowanie znajduje sie

w sieci lokalnej ukrytej za NATem (adresy IP z pul prywatnych,

https://pl.wikipedia.org/wiki/Adres_prywatny )

(adres IP, adres sieci i maska powinny zosta¢ zanotowane wczesniej w punkcie nr 5)

1. Sprawdzi¢ liste hostéw i mapowania DNS w ramach sieci lokalnej (opcja —sL)
Zanotowa¢ mapowania wszystkich adresow IP na kanoniczne nazwy hostow.

2. Sprawdzi¢ aktywne hosty w sieci lokalnej (opcja —sn).
Zanotowac liczbe wszystkich aktywnych hostow w sieci oraz ich adresy IP.

3. Adresy IP wszystkich hostow aktywnych (UP) (zwrécone w pkt 2) wpisaé do pliku tekstowego.
(Jesli hostow jest wiecej niz 20, to do pliku wpisac 20 z nich)

4. Wpykonac¢ skanowanie niewidzialne (opcja -sS) dla adresow IP z pliku (opcja —iL nazwa pliku)

5. Zanotowac informacje na temat tego jakie porty zostaty wykryte na poszczegdlnych hostach i
jaki byt ich status.
Przyktadowy raport nmapa dotyczgcy pojedynczego hosta i wykrytych na nim portéw wyglada
nastepujaco:
Nmap scan report for 192.168.1.184
Host is up (0.80058s latency).
Scanned at 2020-11-85 14:48:21 UTC for 378s
Not shown: 993 closed ports
PORT STATE SERVICE
21/tcp open ftp
23/tcp open telnet

80/tcp open http

139/tcp open netbios-ssn

515/tcp open printer

631/tcp open ipp

9100/tcp open jetdirect

MAC Address: ©0:80:77:87:16:40 (Brother industries)


https://pl.wikipedia.org/wiki/Adres_prywatny

Lub tak jak ponizej, jesli porty sa filtrowane:
Mmap scan report for 192.168.1.1600

Host is up (0.899s latency).

All 1000 scanned ports on 192.168.1.1600 are filtered

MAC Address: DC:53:60:07:AA:94 (Intel Corporate)

6. Hosty na ktérych wykryto niefiltrowane porty poddajemy skanowaniu pod katem:
a) systemodw operacyjnych (opcja -O)
b) wersji ustug (opcja —sV)
UWAGA: Przy wiekszej (>5) liczbie hostow z portami niefiltrowanymi, do skanowania
wybieramy jedynie 5 z nich. Hosty skanujemy pojedynczo (osobne polecenie dla kazdego
hosta), lub zapisujemy ich adresy IP do kolejnego pliku i skanujemy wszystkie razem z
wykorzystaniem opciji —iL)

Faza B) skanowanie sieci dostawcy ustug (ISP)

Jesli host z ktérego wykonujemy skanowanie posiada publiczny adres IP — wykorzystujemy wtedy
ten adres IP.

Jesli host z ktérego wykonujemy skanowanie jest ukryty za NATem, wykorzystujemy wtedy
publiczny adres IP serwera NAT (do sprawdzenia na routerze/serwerze/AP, lub za pomoca narzedzi
zewnetrznych, np. https://www.whatismyip.com/)

Do skanowania niezbedne jest jeszcze okreslenie maski sieci. Znajduje sie ona zwykle w danych
punktu dostepowego (przy sieciach o zmiennej dtugosci maski — VLSM), lub moze by¢ to maska z
adresacji klasowej (w takich wypadkach, przy maskach z klas innych niz C ograniczamy skanowanie
do najblizszych 40 hostow/adresow IPv4).

Procedura skanowania wyglada wtedy tak samo jak w Fazie A, z tym ze NIE WYKONUJEMY
punktu nr 6 (skanowanie —O i —sV).

Faza C) skanowanie hostow zewnetrznych.

Nalezy wyszuka¢ cztery strony internetowe zwigzane z nastepujgcymi dziedzinami:
a) strona zwigzana z edukacjg: .....................
b) strona zwigzana ze sportem: ...........cciiiiiinnnn.

d) jedna ze stron ze dziedziny wybranej do scenariusza z routingu: .........................
Dla tych stron www nalezy sprawdzi¢ adresy |IP serwerdw, ktére je obstugujg i przeskanowac je w
trybie —sS lub —A.
Rezultaty skanowania zanotowaé (na zrzutach ekranu i w pliku (za pomocg przekierowania do tee))

Dokumentacja zajeé:
Jako dokumentacje realizacji zaje¢ nalezy zachowac¢ w formie elektronicznej:
e zrzuty ekranu dla kazdego skanowania na ktérych wida¢ uruchomiong w konsoli komende
(typ i opcje skanowania oraz zakres skanowanych hostéw)
e wyniki kazdego skanowania w plikach tekstowych
(kompletne umiesci¢ w sieci do wglgdu, najwazniejsze informacje wycigé i umiesci¢ w
sprawozdaniu (niekoniecznie dla wszystkich hostow))

Wyniki pomiaréw:
d) opis i charakterystyka poszczegdlnych typow skanowan
e) opracowac statystycznie uzyskane dane (lista aktywnych hostéw w danej sieci oraz ich
charakterystyki, wykresy popularnosci ustug, systeméw operacyjnych, oszacowac ile
hostéw uzywa filtrowania)
f)  wyciggna¢ wnioski w oparciu o uzyskane dane
g) przeanalizowac rezultaty uzyskane za pomocg skanera pasywnego pOf


https://www.whatismyip.com/

